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1. Objetivo
Realizar o Levantamento e Avaliagcdo de Riscos e Oportunidades dos processos, estabelecer critérios e
acoes.

2. ABRANGENCIA

Os gestores dos Processos:

- SGSI - Sistema de Gestao da Seguranga da Informagao.

- Alta Direcao.

- Recursos Humanos.

- Comercial.

- Aquisicdo.

- Projeto e Desenvolvimento (Pesquisa de Novos Produtos).
- Operacao (Seguranga da Informagao / TI - Tecnologia da Informacao)
- Atendimento de Suporte.

- Financeiro.

3. Responsabilidades

Descrever as responsabilidades dos seguintes colaboradores:
- Alta Direcdo: acompanbhar, fiscalizar e fornecer suporte técnico a sua equipe.

- RD — Representante da Direcdo: documentar, executar atos administrativos e fiscalizar a execucao.

- Gestor do Processo: Monitorar o desempenho, identificar desempenhos indesejaveis e implementar
planos de acdo.

- Colaboradores: A equipe Antheus, apds orientacGes recebidas devera colaborar para implementagao do
procedimento de riscos e oportunidades descritas neste documento.

4. Levantamento e Avaliagao de Riscos e Oportunidades

4.1 Levantamento e Avaliacao dos Riscos

O levantamento e avaliagao de riscos dos processos sera avaliado e executado em conjunto pelo Gestor
do Processo, RD e Alta Diregdo, através do REG.6.1.1A - Avaliacdo e Levantamento de Riscos.

Todos os processos serdo verificados entendendo suas necessidades e atividades. Trata-se do inicio da
atividade até sua finalizacao.

Para todos os processos da cadeia produtiva, desde a entrada de insumos até o envio para o cliente,
quanto a infraestrutura e seguranga da cadeia produtiva, serdo elencados os riscos com 0s processos e
estabelecidos critérios.

Quando ocorrer qualquer alteracdo no espaco fisico ou em algum processo, o Gestor onde ocorreu o fato
comunicara ao RD - Representante da Direcdo para realizagao de uma nova avaliagdo e descricdo das
atividades.

Anualmente os levantamentos de riscos sdao avaliados e as alteragGes sdo registradas no “"REG.6.1.1A".
Toda avaliagao com a pontuacgao igual ou superior a 6, € comentada na ata de reunido de analise critica

da Alta Direcdo. Abaixo de 6 pontos, fica registrado no levantamento e avaliacdo de risco e analisado
pela Alta Diregao para tomada de acao.
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4.2 Levantamento e Avaliacdao de Oportunidades
O levantamento e avaliagao de oportunidades sera avaliado e executado em conjunto pelo Gestor do
Processo, RD e Alta Direcao, através do REG.6.1.1B - Avaliacao e Levantamento de Oportunidades.

Todos os processos serdo verificados entendendo suas necessidades e atividades. Trata-se do inicio da
atividade até sua finalizacao.

Anualmente os levantamentos de oportunidades sdo avaliados e as altera¢des sao registradas no
“REG.6.1.1B".

Para todos os processos da cadeia produtiva, desde a entrada de insumos até o envio para o cliente,
quanto a infraestrutura e seguranga da cadeia produtiva e seguranca da informacao, serdo elencadas as
oportunidades dos processos e estabelecidos critérios.

4.3 Critério de Pontuacdo
4.3.1 Gravidade

Gravidade

3 Perda total ou parcial da capacidade de sigilo da producao com
envolvimento de terceiros (cliente, policia, justica etc..).

2 Danos com perda parcial do sigilo processo equipamento ou
instalacdo.

1 Danos minimos a Propriedade que nao impedem impactam no
sigilo da informacao

4.3.2 Probabilidade

Probabilidade

3 Possibilidade muito provavel de ocorréncia. Ocorreram
registros nos Ultimos 3 anos.

2 Possibilidade provavel de ocorréncia, porém ndo ocorreram
registros nos ultimos 3 anos. / 1 Ocorréncia

1 Possibilidade remota de ocorréncia. Improvavel ou nunca
houve registro de ocorréncia.

4.4 Regras de Significancia e Classificacao

O Registro de Levantamento de Risco deve ser preenchido levando em consideracao:
Considerar: Significancia = Gravidade + Probabilidade

Critério: Para o caso significancia Igual ou Maior que 6 (seis) obrigatoriamente devera ser efetuado a
Revisdo das Medidas Preventivas para cada aspecto risco.

O Registro de Levantamento de Oportunidades deve ser preenchido levando em

consideracao:
Considerar: Significancia = gravidade + Probabilidade

Critério: Para o caso de significancia > que 6 (seis) obrigatoriamente devera ser revisado os
Procedimentos de cada aspecto risco.
Quando o Risco forem menores OU iguais a 6 as Medidas Preventivas serdo despreziveis

5. Referéncias



o Procedimento: Avaliacao de Riscos e Codigo
Oportunidades PRO - 6.1.1
Elaborado por: . Aprovado por: Data de Emissao:
Ronaldo Pereira Carmo Alvaro Cardoso de Matos Junior 24/04/2023
Revisao: Data Pagina 3 de 3
00 24/04/2023

NBR 1S027001:2022
MSGSI - Manual Sistema Gestao Seguranca Informacdo

6. Glossario (Definigoes).

- Risco: combinagao da probabilidade de ocorréncia e da consequéncia de um determinado evento
perigoso.

- Oportunidades: Melhorias dos processos.

7. ANEXOS:
NA — Nao se aplica.

8. REGISTROS:
- REG.6.1.1A - Avaliacdo e Levantamento de Riscos.
- REG.6.1.1B - Avaliacdo e Levantamento de Oportunidades.

9. PRAZO DE VALIDADE:
Este procedimento é valido a partir da data de emissdo, devendo ser revisado a cada ano a partir da
Gltima revisdo.

10. HISTORICO DE MODIFICACOES:
Revisdao 0 em 24/04/2023: Elaboragao Inicial.



